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1 - Introducao

Ainformacao constitui ativo essencial ao funcionamento do Conselho Federal de Biologia - CFBio,
sendo indispensavel a execucao de suas atividades institucionais e a prestacao de servicos a
sociedade.

As informacoes do CFBio encontram-se sujeitas a diversos riscos, tais como acessos indevidos,
falhas técnicas, incidentes cibernéticos, erros operacionais, perda, destruicao ou divulgacao
nao autorizada, o que exige a adocao de medidas estruturadas de protecao.

A seguranca da informacdo deve ser tratada como um processo continuo, integrado a
governanca institucional, envolvendo aspectos tecnolégicos, organizacionais e humanos.
Com a ampliacdao do uso de sistemas acessiveis via internet, servicos em nuvem e trabalho
remoto, torna-se necessdrio estabelecer diretrizes que assegurem a protecdo das informacoes
em ambientes internos e externos.

Esta Politica estabelece diretrizes para garantir a confidencialidade, integridade, disponibilidade,
autenticidade e rastreabilidade das informacoes, bem como a protecdo de dados pessoais,
em conformidade com a legislacdo vigente.

Aplica-se a todos os conselheiros, empregados, assessores, colaboradores, estagidrios,
prestadores de servico e demais usudrios que tenham acesso as informacoes e aos recursos
de Tecnologia da Informacao e Comunicacao - TIC do CFBio.

2 - Definicoes
Para fins desta Politica, aplicam-se as seguintes definicoes:

*Seguranca da Informacgao: conjunto de acdes e controles destinados a assegurar a
confidencialidade, integridade, disponibilidade e autenticidade das informacoes.

* Informacao: dados, processados ou ndo, que possuem valor para a organizagdo e podem
estar em qualquer meio ou formato.

» Ativos de Informacao: todos os recursos que suportam a informacao, incluindo sistemas,
equipamentos, dados, documentos, servicos, infraestrutura e pessoas.

« Confidencialidade: garantia de que a informacao seja acessada apenas por pessoas autorizadas.
* Integridade: garantia de que a informacao nao seja alterada ou destruida de forma indevida.
* Disponibilidade: garantia de que a informacao esteja acessivel quando necessaria.
 Autenticidade: garantia da veracidade da origem e da autoria da informacao.
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* Rastreabilidade: capacidade de identificar e registrar acoes realizadas sobre informacoes e sistemas.
* N3o repudio: impossibilidade de negar a autoria de uma acdo realizada em ambiente computacional.
« Usuario: qualquer pessoa que tenha acesso aos ativos de informacao do CFBio.

* Credencial de acesso: conjunto de informacoes utilizadas para autenticacdo do usuario, como
login e senha.

* Incidente de seguranca da informagao: qualquer evento adverso, confirmado ou suspeito, que
comprometa a seguranca da informacao.

* Risco: possibilidade de ocorréncia de evento que cause impacto negativo aos ativos de informacao.

« Ameaga: fator externo ou interno com potencial de causar dano a informacao.

* Vulnerabilidade: fragilidade que pode ser explorada por uma ameaca.

* Backup: copia de seguranca de dados realizada para permitir sua recuperacao em caso de perda
ou incidente.

» Computacao em nuvem: modelo de fornecimento de servicos de tecnologia da informacgao por
meio da internet.

» Dados pessoais: informacoes relacionadas a pessoa natural identificada ou identificavel.

* Titular dos dados: pessoa natural a quem se referem os dados pessoais.

 Encarregado de Dados (DPO): pessoa responsavel por atuar como canal de comunica¢ao entre
o CFBio, os titulares de dados e a Autoridade Nacional de Protecao de Dados (ANPD).

3 - Principios e Diretrizes de Seguranc¢a
da Informacao

A seguranca da informacdo no CFBio observara os sequintes principios:

* Confidencialidade: assegurar que a informacao seja acessada apenas por pessoas autorizadas;

* Integridade: garantir a exatidao e completude da informacao;

« Disponibilidade: assegurar o acesso a informacdo quando necessario;

* Autenticidade: garantir a identidade das partes envolvidas;

* Rastreabilidade: permitir o registro e auditoria das acoes realizadas;

* N3o repudio: impedir a negacao de autoria de acoes realizadas;

* Privacidade: proteger dados pessoais conforme a LGPD;

* Transparéncia: observar a publicidade como regra e o sigilo como excecao, conforme a LAI;
* Proporcionalidade: aplicar controles de acordo com o nivel de risco.

As acoes de seguranca devem ser continuas, proporcionais aos riscos e alinhadas aos
objetivos institucionais.
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4 - Competéncia dg Setor de Tecnologia e Seguranca
da Informacao no Ambito da Seguranc¢a da Informacao

O Setor de Tecnologia e Seguranca da Informacao é responsavel por coordenar a seguranca
da informacdo no CFBio, atuando como gestor de seguranca da informacao.

Compete ao Setor de Tecnologia e Seguranca da Informacao:

* planejar, implementar e manter controles de seguranca;

e gerenciar acessos e identidades;

* monitorar redes, sistemas e servicos;

« implementar mecanismos de protecdo contra incidentes;

* autorizar e controlar o uso de servicos em nuvem e acessos externos;
« apoiar o Encarregado de Dados (DPO);

« promover acoes de capacitacao;

* realizar auditorias técnicas;

 coordenar a resposta a incidentes.

5 - Gestao de Ativos e Classificacao da Informacao

As informacoes do CFBio devem ser classificadas de acordo com sua sensibilidade, criticidade
e requisitos legais, de modo a garantir a aplicacdo de controles de seguranca proporcionais
a0 seu valor e aos riscos envolvidos.

A classificacdo da informacao tem como finalidade orientar seu tratamento ao longo de todo
o seu ciclo de vida, incluindo acesso, armazenamento, compartilhamento, transmissao e descarte.

As informacoes deverao ser classificadas, no minimo, nas seguintes categorias:

* Publica: informacao cujo acesso é permitido ao publico em geral, nos termos da legislacdo
vigente, especialmente a Lei de Acesso a Informacao (LAI);

* Restrita: informacao cujo acesso deve ser limitado a usuarios autorizados, em razdo de seu
cardter administrativo, operacional ou institucional;

» Sigilosa: informacao submetida temporariamente a restricdo de acesso publico em razao
de sua imprescindibilidade para a seguranca da sociedade e do Estado.
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InfFormacoes que contenham dados pessoais ou dados pessoais sensiveis deverdao ter acesso
restrito aos usuarios que necessitem trata-las para finalidade institucional legitima, observadas as
bases legais, os principios e as medidas de seguranca previstos na LGPD, sem prejuizo das hipéteses
legais de sigilo ou restricao de acesso previstas na LAl e demais normas aplicaveis.

A definicdo da classificacdo da informacao é de responsabilidade dos gestores das areas que
a produzem ou utilizam, devendo observar os critérios legais, institucionais e de seguranca
da informacao aplicaveis.

A classificacdo deverd ser revista sempre que houver alteracao no contexto, na sensibilidade
da informacdo ou nos requisitos legais aplicaveis.

6 - Controle de Acesso

O acesso as informacoes e aos sistemas do CFBio deve observar os principios do menor
privilégio e da necessidade de conhecimento, sendo concedido apenas na medida necessaria
para o desempenho das atribuicoes do usuario.

As credenciais de acesso sao individuais, pessoais e intransferiveis, sendo o usudrio
responsavel por todas as acoes realizadas com sua identificacdo. E vedado o compartilhamento
de login e senha, bem como a utilizacdo de credenciais de terceiros.

As senhas devem atender a requisitos minimos de seguranca, ndo podendo ser de facil deducao,
devendo conter combinacdo de caracteres e ser mantidas sob sigilo. Recomenda-se sua
atualizacado periddica e imediata em caso de suspeita de comprometimento.

Devera ser adotada autenticacdo multifator (MFA), sendo obrigatéria para acessos
administrativos, acessos remotos e sistemas criticos, e recomendada para os demais
usuadrios, conforme diretrizes do Setor de Tecnologia e Seguranca da Informacao.

Os acessos aos sistemas e recursos de TIC devem ser concedidos mediante solicitacao
formal, devidamente autorizada pela chefia imediata ou responsavel pela area, e configurados
de acordo com o perfil de acesso necessario.

Os perfis de acesso devem ser revisados periodicamente e sempre que houver alteracdo de
funcdo, afastamento ou desligamento do usuério, devendo ser imediatamente revogados
quando nao mais necessarios.
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O Setor de Tecnologia e Seguranca da Informacao é responsavel por implementar, controlar
e monitorar os mecanismos de autenticacdo, autorizacao e registro de acessos, garantindo a
rastreabilidade das acoes realizadas nos sistemas institucionais.

O acesso aos recursos de Tecnologia da Informacdo e Comunicacdo do CFBio estd condicionado a
ciéncia e aceitacdo formal desta Politica, mediante assinatura do Termo Individual
de Responsabilidade.

7 - Uso dos Recursos de Tecnologia da Informacao

Os recursos de TIC disponibilizados pelo CFBio devem ser utilizados exclusivamente para o
desempenho das atividades institucionais, observando-se os principios da legalidade,
responsabilidade, ética e sequranca da informacao.

O uso desses recursos deve ocorrer de forma adequada, evitando riscos a seguranca das
informacoes, a integridade dos sistemas e a imagem institucional do CFBio.

E vedado aos usuarios:

* instalar, executar ou utilizar softwares, aplicativos ou servicos ndo autorizados pelo Setor
de Tecnologia e Seguranca da Informacao;

« utilizar os recursos de TIC para fins particulares, comerciais, ilicitos ou incompativeis com as
atividades institucionais;

» compartilhar credenciais de acesso ou permitir o uso de sua conta por terceiros;

« acessar, modificar, copiar ou divulgar informacoes sem autorizacdo ou sem necessidade funcional;
 armazenar, transmitir ou compartilhar conteddos que violem a legislacdo vigente, normas
institucionais ou direitos de terceiros;

« utilizar dispositivos ou meios externos (como pendrives, HDs externos ou servicos em
nuvem nao autorizados) para armazenamento ou transferéncia de dados institucionais sem autoriza¢do;

* tentar burlar controles de seguranca, explorar vulnerabilidades ou realizar qualquer acao
que comprometa a integridade, confidencialidade ou disponibilidade dos sistemas e informacoes.

Os usudrios sdo responsaveis pelo uso adequado dos recursos que lhes forem disponibilizados,
devendo zelar pela sua conservacdo, seguranca e correto funcionamento, bem como comunicar
imediatamente ao Setor de Tecnologia e Seguranca da Informacao qualquer uso indevido,
falha ou incidente identificado.
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8 - Uso da Internet e Correio Eletronico

OacessoaInternet e a utilizacdo do correio eletrénico institucional devem ocorrer exclusivamente para
fins relacionados as atividades do CFBio, observando conduta profissional, ética e alinhada as
normas institucionais.

As comunicagoes realizadas por meio dos recursos institucionais, incluindo correio eletrénico e navegacdo na
Internet, poderao ser monitoradas e auditadas pelo CFBio, respeitada a legislacdo vigente,
com o objetivo de garantir a seguranca da informacao e a adequada utilizacao dos recursos.

Os usudrios devem adotar boas praticas de seguranca no uso da Internet e do correio eletronico,
especialmente quanto a identificacdo de mensagens suspeitas, tentativas de Ffraude
(phishing), anexos desconhecidos e links potencialmente maliciosos.

E proibido:

 acessar, armazenar ou disseminar conteudos ilicitos, improprios ou incompativeis com o
ambiente institucional;

« utilizar o correio eletronico institucional para fins particulares, comerciais ou nao relaciona-
dos as atividades do CFBio;

 enviar ou encaminhar mensagens com conteddo ofensivo, discriminatério, ilegal ou que
possa comprometer a imagem institucional;

« abrir anexos ou acessar links de origem desconhecida ou suspeita, sem a devida verificacdo;
 compartilhar informacoes institucionais sem autorizacdo ou em desacordo com sua classificacao;
e utilizar contas de e-mail institucionais para cadastro em servicos nao relacionados as atividades
do CFBio, sem autorizacao.

Os usuarios sao responsaveis pelas mensagens enviadas a partir de suas contas institucionais,

devendo zelar pelo uso adequado, pela veracidade das informacoes e pela protecdo de dados
e informacodes sob sua responsabilidade.

10
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9 - Armazenamento de Informacoes e Uso de Nuvem

Os dados e informacoes institucionais do CFBio devem ser armazenados exclusivamente em
ambientes corporativos autorizados, garantindo niveis adequados de seguranca, controle de
acesso, rastreabilidade e disponibilidade.

O armazenamento deve ocorrer, preferencialmente, em repositérios institucionais gerenciados
pelo CFBio, incluindo servidores internos e plataformas oficiais em nuvem, como o Google
Workspace ou outros servicos devidamente homologados pelo Setor de Tecnologia e Seguranca
da Informacao.

E expressamente proibido o uso de contas pessoais, servicos ndo autorizados ou quaisquer
meios externos ndo homologados para armazenamento, compartilhamento ou processamento
de dados institucionais.

O uso de servicos em nuvem deve observar diretrizes de seguranca da informacao e protecao
de dados, incluindo:

« controle de acesso adequado as informacoes, conforme sua classificacao;

* restricdo de compartilhamento com usuarios externos, quando nao autorizado;
« utilizacdo de contas institucionais para acesso e armazenamento;

* monitoramento e rastreabilidade das acoes realizadas;

* protecdo contra acesso nao autorizado, perda ou vazamento de informacoes.

O compartilhamento de arquivos e documentos por meio de plataformas em nuvem deve
respeitar a classificacdo da informacao, sendo vedada a disponibilizacao publica ou irrestrita
de conteudos institucionais sem autorizacao.

Os usuarios sao responsaveis por garantir o correto armazenamento das informacoes sob sua
guarda, devendo evitar a duplicacdo desnecessaria, 0 armazenamento local ndo protegido e a
manutencao de dados fora dos ambientes institucionais.

O Setor de Tecnologia e Seguranca da Informacdo podera definir diretrizes complementares

para uso seguro de servicos em nuvem, bem como monitorar sua utilizacdo, com o objetivo de
garantir a conformidade com esta Politica.

11
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10 - Acesso Remoto

O acesso remoto aos sistemas e recursos do CFBio deve ser realizado exclusivamente por meio
de ferramentas e solucoes previamente autorizadas pelo Setor de Tecnologia e Seguranca da
Informacao, sendo vedado o uso de mecanismos ndao homologados.

O acesso remoto deverd observar requisitos minimos de seguranca, incluindo o uso de autenticacao
segura, preferencialmente com autenticacdo multifator (MFA), especialmente para acessos a
sistemas criticos, administrativos ou que envolvam dados sensiveis.

Os usudrios sao responsaveis pela seguranca do ambiente a partir do qual realizam o acesso
remoto, devendo adotar medidas como:

« utilizacdo de dispositivos confiadveis e atualizados;

* protecdo contra acesso ndo autorizado (ex.: uso de senha no dispositivo e bloqueio de tela);
* uso de redes seguras, evitando conexdes publicas ou ndo confiaveis;

* ndo compartilhamento do ambiente ou da sessdao de acesso com terceiros.

O acesso remoto podera ser monitorado pelo CFBio, com o objetivo de garantir a seguranca
das informacoes e a conformidade com esta Politica.

O Setor de Tecnologia e Seguranca da Informacdo poderd estabelecer diretrizes complementares,
restringir acessos ou suspender permissoes sempre que identificar riscos a seguranca da informacao.

11 - Gestao de Riscos em Seguranca da Informacao

A gestao de riscos em seguranca da informacao no ambito do CFBio constitui um processo
continuo e estruturado, destinado a identificar, analisar, avaliar, tratar e monitorar os riscos
que possam comprometer os ativos de informacao e a continuidade das atividades institucionais.

Esse processo deve considerar, no minimo:

* 3 identificacao de ativos de informacao relevantes;

* aidentificacdo de ameacas e vulnerabilidades associadas;

« a andlise dos impactos potenciais decorrentes de incidentes;

* a avaliacdo da probabilidade de ocorréncia dos riscos;

* a definicdo e implementacdo de medidas de tratamento adequadas.

12
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Os controles de seguranca devem ser definidos e implementados de forma proporcional ao
nivel de risco identificado, a criticidade da informacao e aos requisitos legais e institucionais
aplicaveis.

A gestao de riscos deve estar integrada aos processos institucionais do CFBio, apoiando a
tomada de decisao, a priorizacdo de acoes de seguranca e a alocacdo eficiente de recursos.

Compete ao Setor de Tecnologia e Seguranca da Informacado coordenar as atividades relacionadas
a gestdo de riscos em seguranca da informacdo, podendo estabelecer diretrizes, metodologias
e instrumentos de apoio para sua implementacao.

12 - Gestao de Incidentes de Seguranca
da Informacao

Todo incidente de seguranca da informacao, confirmado ou suspeito, deve ser comunicado
imediatamente ao Setor de Tecnologia e Seguranca da Informacao, para analise, registro e
adocdo das medidas necessdrias a sua contencdo, mitigacdo e tratamento.

Os incidentes devem ser formalmente registrados, classificados quanto a sua criticidade e
acompanhados até sua completa resolucdo, incluindo a adocdo de medidas corretivas e
preventivas, com o objetivo de evitar recorréncias.

Nos casos em que o incidente envolva ou possa envolver dados pessoais, o Encarregado de
Dados (DPO) devera ser acionado para avaliacao dos impactos e das providéncias cabiveis.

A comunicacdo, andlise e tratamento de incidentes de seguranca envolvendo dados pessoais
deverao observar as diretrizes, fluxos e prazos definidos pela Politica de Comunicacdo de
Incidente de Seguranca com Dados Pessoais, instituida no ambito do CFBio, em conformidade
com a Lei Geral de Protecao de Dados e orientacoes da Autoridade Nacional de Protecao de
Dados (ANPD).

O Setor de Tecnologia e Seguranca da Informacdo atuard em conjunto com o Encarregado de
Dados, fornecendo suporte técnico para andlise do incidente, contencao, preservacao de
evidéncias e mitigacdo de riscos.

Politica de Seguranc¢a 9
da Informacao - PSI CFBio
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13 - Continuidade de Negocios e Backup

O CFBio deve adotar medidas que assegurem a continuidade de suas atividades institucionais
e a disponibilidade dos servicos essenciais, mesmo diante de falhas, incidentes de seguranca
ou eventos adversos.

Devem ser implementadas rotinas de backup periddicas dos dados e sistemas institucionais,
de acordo com sua criticidade, de modo a garantir sua recuperacdo em caso de perda, corrupcao
ou indisponibilidade.

Os backups devem ser protegidos contra acesso nao autorizado, alteracdo indevida e perda,
devendo, sempre que possivel, ser armazenados em local seguro e distinto do ambiente
principal.

Devem ser realizados testes periddicos de restauracdo, com o objetivo de verificar a integridade
dos dados e a efetividade dos procedimentos de recuperacao.

As acoes de continuidade e recuperacao devem considerar o impacto da indisponibilidade
dos servicos, priorizando a restauracdo dos sistemas criticos e a manutencao das atividades
essenciais do CFBio.

O Setor de Tecnologia e Seguranca da Informacao é responsdvel por definir, implementar e
manter os procedimentos de backup e recuperacdo, podendo estabelecer diretrizes complementares
conforme a criticidade dos servicos e a evolucdo dos riscos.

14 - Monitoramento e Auditoria

O CFBio realizard o monitoramento e a auditoria do uso dos recursos de Tecnologia da
Informacao e Comunicacao, incluindo sistemas, redes, dispositivos e acessos, com a finalidade
de garantir a seguranca das informacodes, a integridade dos ambientes tecnoldgicos e o
cumprimento desta Politica.

O monitoramento podera envolver o registro e a analise de eventos, acessos e operacoes
realizadas nos sistemas institucionais, por meio de logs e trilhas de auditoria, respeitada a
legislacdo vigente.

As informacoes coletadas poderao ser utilizadas para fins de investigacdao de incidentes,

identificacdo de vulnerabilidades, prevencao de irregularidades e apoio a auditorias internas
ou externas.

14
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O Setor de Tecnologia e Seguranca da Informacdo é responsavel por implementar e manter
mecanismos de monitoramento, bem como por apoiar processos de auditoria relacionados a
seguranca da informacao.

Todos os usudrios devem estar cientes de que os recursos institucionais ndo possuem carater
privado absoluto, podendo ser monitorados conforme previsto nesta Politica e na legislacdo
aplicavel.

15 - Protecao de Dados Pessoais

O tratamento de dados pessoais no ambito do CFBio deve observar a Lei Geral de Protecdo de
Dados (LGPD), bem como as normas institucionais relacionadas a privacidade e protecdo de
dados.

Devem ser adotadas medidas técnicas e administrativas aptas a proteger os dados pessoais
contra acessos ndo autorizados, perda, alteracdo, destruicao ou qualquer forma de tratamento
inadequado ou ilicito.

Os incidentes de seguranca que envolvam dados pessoais deverdo ser tratados conforme
diretrizes especificas estabelecidas na Politica de Comunicacdo de Incidentes de Seguranca
com Dados Pessoais, garantindo a adequada avaliacao de riscos, a adocao de medidas de
mitigacdo e, quando aplicdvel, a comunicacdo a Autoridade Nacional de Protecdo de Dados
(ANPD) e aos titulares.

16 - Capacitacao e Conscientizacao

O CFBio promovera acoes continuas de capacitacdo e conscientizacdo em seguranca da
informacao e protecao de dados pessoais, com o objetivo de fortalecer a cultura organizacional e
reduzir riscos decorrentes de falhas humanas.

As acoes poderao incluir treinamentos, orientacoes, campanhas educativas, comunicados
institucionais e outras iniciativas voltadas a disseminacao de boas praticas no uso dos recursos
de Tecnologia da Informacdo e Comunicacao.

A capacitacdo deverd ser adequada aos diferentes perfis de usuarios, considerando suas
atribuicoes e niveis de acesso a informacao.

Politica de Seguranc¢a »
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Os usudrios sao responsaveis por participar das acoes de capacitacao promovidas e por aplicar,
no exercicio de suas atividades, as orientacoes e diretrizes estabelecidas nesta Politica.

O Setor de Tecnologia e Seguranca da Informacdo, em conjunto com as dreas competentes e
com o Encarregado de Dados, podera propor e coordenar iniciativas de capacitacao e
conscientizacdo, especialmente nos temas relacionados a seguranca da informacao e a protecao
de dados pessoais.

17 - Penalidades

O descumprimento das diretrizes estabelecidas nesta Politica de Seguranca da Informacao
poderad acarretar a aplicacdo de medidas administrativas, sem prejuizo das responsabilidades
civis e penais cabiveis, conforme a legislacdo vigente e as normas internas do CFBio.

As sancoes serao aplicadas de acordo com a gravidade da infracdo, os danos causados, a
reincidéncia e as circunstancias do caso concreto, assegurados o contraditério e a ampla defesa.

E vedado o uso de informacdes institucionais para obtencdo de vantagem indevida, proveito
proprio ou de terceiros, bem como sua utilizacdo em desacordo com as finalidades institucionais.
A violacdo dessa diretriz sujeitara o responsavel as penalidades cabiveis.

Nos casos em que o descumprimento envolver tratamento inadequado de dados pessoais ou
violacdo de seguranca da informacdo, poderdo ser adotadas medidas adicionais, inclusive
aquelas relacionadas a legislacdo de protecdo de dados e a comunicacdo as autoridades
competentes, quando aplicavel.

Os usudrios respondem pelo uso indevido dos recursos de Tecnologia da Informacao e
Comunicacao e das informacodes sob sua responsabilidade, nos termos da legislacdo vigente.

18 - Disposicoes Finais

Esta Politica de Seguranca da Informacdo devera ser revisada periodicamente, de forma a
garantir sua atualizacdo frente a mudancas tecnoldgicas, organizacionais, legais e regulatorias,
bem como em decorréncia de recomendacoes de auditoria ou identificacdo de novos riscos.

A revisdo podera ser realizada sempre que necessdrio, sendo recomendada sua avaliacdo em
intervalos regulares, a fim de assegurar sua aderéncia as boas praticas de seguranca da
informacao e as diretrizes institucionais.
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Normas complementares, procedimentos e orientacoes especificas poderao ser elaborados
pelo CFBio para detalhar e operacionalizar as diretrizes estabelecidas nesta Politica.

Todos os usudrios deverao formalizar a ciéncia e concordancia com esta Politica por meio da
assinatura do Termo Individual de Responsabilidade.

Os casos omissos ou situacoes excepcionais serdo analisados pela Diretoria do CFBio, com
apoio do Setor de Tecnologia e Seguranca da Informacao e, quando aplicavel, do Encarregado
de Dados, observada a legislacdo vigente e os principios da Administracdo Publica.

19 - Vigéncia e Validade
Esta Politica de Seguranca da Informacao entra em vigor na data de sua publicacao, produzindo
efeitos imediatos no ambito do CFBio.

A partir de sua vigéncia, todos os usudrios dos recursos de Tecnologia da Informacao e
Comunicacao deverdo observar integralmente as diretrizes aqui estabelecidas, sem prejuizo
da adequacao progressiva de procedimentos e controles internos, quando necessario.

20 - Referéncias

* Lei Federal n° 8.159 de 08 de janeiro de 1991 - Dispdéem sobre a Politica Nacional de Arquivos
Publicos e Privados;

* Lei Federal n® 10.406 de 10 de janeiro de 2002 - Codigo Civil;

* Lein®12.527, de 18 de novembro de 2011 - Lei de Acesso a Informacao (LAI);

* Lein® 13.709, de 14 de agosto de 2018 - Lei Geral de Protecdo de Dados Pessoais (LGPD);

* Decreto n° 7.845, de 14 de novembro de 2012 — Regulamenta procedimentos para credenciamento
de seguranca e tratamento de informacao classificada em qualquer grau de sigilo;

e Decreto n° 12.572, de 4 de agosto de 2025 — Institui a Politica Nacional de Seguranca da
Informacao e dispoe sobre a governanca da seguranca da informacao no dmbito da Administracdo
Publica Federal;

* Acérdaos do Tribunal de Contas da Unido (TCU) relativos a governanca e seguranca da informacao na
Administracao Publica;

» Normas Complementares do Gabinete de Seguranca Institucional da Presidéncia da Republica
(GSI/PR) sobre Seguranca da Informacao;

* Norma ABNT/NBR ISO/IEC 27001 — Sistemas de Gestdo de Seguranca da Informacao;

» Norma ABNT/NBR ISO/IEC 27002 — Cédigo de Pratica para Controles de Seguranca da Informacao;

» Norma ABNT/NBR ISO/IEC 27701 — Gest3o de Privacidade da Informacao;

* Politica de Comunicacao de Incidentes de Seguranca com Dados Pessoais do CFBio;

* Resolucao CD/ANPD n° 15, de 24 de abril de 2024 — Aprova o Regulamento de Comunicacdo de
Incidente de Seguranca.
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