CONSELHO FEDERAL DE BIOLOGIA - CFBio

PORTARIA CFBIO N2 679, DE 23 DE ABRIL DE 2026

Institui a Politica de Comunicagdo de Incidente de Seguranga
com Dados Pessoais do Conselho Federal de Biologia.

O CONSELHO FEDERAL DE BIOLOGIA - CFBio, Autarquia Federal criada pela Lei n2 6.684,
de 3 de setembro de 1979, alterada pela Lei n? 7.017, de 30 de agosto de 1982, e regulamentada pelo
Decreto n2 88.438, de 28 de junho de 1983, no uso de suas atribuicdes legais e regimentais,

RESOLVE:

Art. 12 Fica instituida a Politica de Comunicacdo de Incidente de Seguranca com Dados
Pessoais do Conselho Federal de Biologia (CFBio), com o objetivo de descrever os procedimentos
necessarios para a identificacdo e comunicacdo de incidentes de seguranca envolvendo dados pessoais,
nos termos do art. 48 da Lei n? 13.709/2018 e do Regulamento de Comunica¢do de Incidente de
Seguranca da ANPD.

Art. 22 A identificacdo do incidente pode ocorrer das seguintes formas:
| — denuncia por parte do titular dos dados pessoais ou por parte de terceiros;
Il — reporte por parte do operador; e

Il — por monitoramento de sistemas, registros de auditoria (logs), alertas de seguranca, ou
outros mecanismos de detecgdo disponiveis.

Art. 32 Todo incidente de seguranca envolvendo dados pessoais identificado no ambito do
CFBio devera ser comunicado, sem demora injustificada, ao Encarregado pelo Tratamento de Dados
Pessoais, para registro em processo administrativo préprio e avaliagdo das medidas cabiveis.

Art. 42 O operador que tomar conhecimento de incidente de seguran¢a com dados pessoais
deverd comunicar o fato ao Encarregado pelo Tratamento de Dados Pessoais do CFBio, por meio do e-
mail Igpd@cfbio.gov.br, no prazo de até 24 (vinte e quatro) horas, contadas da ciéncia do incidente.

Art. 52 O titular dos dados pessoais ou qualquer terceiro que identifique possivel incidente
de seguranca envolvendo dados pessoais podera comunicar o fato ao Encarregado pelo Tratamento de
Dados Pessoais do CFBio, por meio do e-mail Igpd@cfbio.gov.br.

Art. 62 A comunicacdo do incidente de seguranca com dados pessoais deverd conter,
sempre que possivel, informacdes suficientes para permitir a adequada avaliacdo do evento, incluindo:

| - a descricdo do incidente e a data ou periodo aproximado de sua ocorréncia e de sua
identificagao;

Il - a natureza do incidente de seguranca, indicando, quando possivel, as categorias de
dados pessoais envolvidas, bem como o nimero estimado de titulares afetados e de registros de dados
pessoais comprometidos;
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Il - as possiveis consequéncias ou impactos decorrentes do incidente para os titulares dos
dados pessoais;

IV - as medidas ja adotadas ou propostas para tratar o incidente e mitigar seus eventuais
efeitos adversos.

Art. 72 Recebida a comunicacdo, o Encarregado pelo Tratamento de Dados Pessoais devera:

| - registrar a ocorréncia em processo administrativo préprio, de nivel de acesso restrito,
com indicagcao das informagdes iniciais disponiveis;

Il - proceder a analise inicial do incidente, avaliando as informacgdes disponiveis quanto a
natureza do evento, aos dados potencialmente afetados e as medidas preliminares necessarias;

Il - acionar as unidades competentes, especialmente a drea de Tecnologia da Informacao,
para adog¢do das medidas de contencao, preservacao de evidéncias e apuracdo técnica;

IV - solicitar, quando necessario, informa¢des complementares ao comunicante, ao
operador, as unidades internas ou a prestadores de servi¢co envolvidos;

V - encaminhar resposta ao comunicante acerca do recebimento da comunicagdo e,
guando cabivel, informar sobre a necessidade de complementacdo de informacdes indispensaveis a
adequada apuracdo do incidente.

Art. 82 Apds o registro e a analise inicial do incidente, o Encarregado compartilhara as
informacdes com o Comité Institucional de Privacidade e Protecdo de Dados — CIPPD, responsavel pela
avaliagdo das providéncias a serem tomadas.

§ 12 O Comité Institucional de Privacidade e Protecao de Dados — CIPPD sera instituido por
meio de ato normativo préprio, que dispora sobre sua composicao, competéncias e funcionamento.

§ 22 O Comité a que se refere o caput sera composto por, no minimo, 3 (trés) membros,
preferencialmente com participacdo de representantes da area de Tecnologia da Informacdo e da
Assessoria Juridica.

§ 32 Até a formal instituicdo do Comité Institucional de Privacidade e Protecdo de Dados —
CIPPD, as atribui¢des previstas no caput deste artigo serdo exercidas, em carater provisdrio, pelo setor de
Tecnologia da Informacdo e pela Assessoria Juridica do CFBio, sob coordenacdao do Encarregado pelo
Tratamento de Dados Pessoais.

§ 42 O Comité ndo realiza procedimentos de investigagdo criminal, e eventuais
desdobramentos relacionados aos incidentes deverdo ser encaminhados as autoridades competentes,
quando cabivel.

Art. 92 As partes envolvidas deverdao manter sigilo sobre as informacgGes do incidente,
restringindo seu compartilhamento ao estritamente necessario para apuracdo e mitigacdo, sob pena de
prejuizo a analise técnica, ao tratamento do incidente e a identificacdo de causas e responsabilidades.

Pardgrafo Unico. O dever de sigilo ndo impede as comunicac¢des obrigatdrias ou necessarias
a Autoridade Nacional de Protecdo de Dados (ANPD), aos titulares, as autoridades competentes e a alta
administracdo do CFBio, quando aplicavel.
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Art. 10. O Encarregado pelo Tratamento de Dados Pessoais, com o apoio do CIPPD, deverd
avaliar a relevancia do risco ou dano potencial aos titulares decorrente do incidente de seguranca, com a
finalidade de determinar a necessidade de comunica¢do a ANPD e aos titulares afetados.

§ 12 O incidente de seguranga pode acarretar risco ou dano relevante aos titulares quando
puder afetar significativamente interesses e direitos fundamentais dos titulares e, cumulativamente,
envolver, pelo menos, um dos seguintes critérios:

| - dados pessoais sensiveis;

Il - dados de criancas, adolescentes ou idosos;

[l - dados financeiros;

IV - dados de autenticacdo em sistemas;

V - dados protegidos por sigilo legal, judicial ou profissional; ou
VI - dados em larga escala.

§ 22 O incidente de seguranga que possa afetar significativamente interesses e direitos
fundamentais serd caracterizado, entre outras situacdes, por ocorréncias em que a atividade de
tratamento puder impedir o exercicio de direitos ou a utilizacdo de um servico, assim como ocasionar
danos materiais ou morais aos titulares, tais como discriminacao, violagdo a integridade fisica, ao direito
a imagem e a reputagao, fraudes financeiras ou roubo de identidade.

§ 39 Considera-se incidente com dados em larga escala aquele que abranger numero
significativo de titulares, considerando, ainda, o volume de dados envolvidos, bem como a duracdo, a
frequéncia e a extensao geografica de localizacdo dos titulares.

§ 42 A decisdao quanto a comunicag¢ao ou ndo a Autoridade Nacional de Protec¢ao de Dados
— ANPD e aos titulares devera ser formalmente registrada no processo administrativo relativo ao
incidente, devendo ser devidamente fundamentada, especialmente quando se concluir que o incidente
ndo constitui risco relevante para os direitos e as liberdades dos titulares.

Art. 11. Verificada a necessidade de comunica¢do do incidente de seguranga a ANPD,
ressalvada a existéncia de prazo diverso previsto em legislacdo especifica, o CFBio deverd realizar a
comunicac¢do no prazo de até 3 (trés) dias Uteis.

§ 12 O prazo a que se refere o caput sera contado do conhecimento pelo CFBio de que o
incidente afetou dados pessoais.

§ 22 A comunicacdo de incidente de seguranca deverd conter as seguintes informacdes:
| - a descricdo da natureza e da categoria de dados pessoais afetados;

Il - o nimero de titulares afetados, discriminando, quando aplicavel, o nimero de criangas,
adolescentes, idosos ou pessoas em condicdo de vulnerabilidade;

lIl - as medidas técnicas e de seguranca utilizadas para a protecdo dos dados pessoais,
adotadas antes e apds o incidente;

IV - os riscos relacionados ao incidente com identificacdo dos possiveis impactos aos
titulares;
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V - os motivos da demora, no caso de a comunicacdo ndo ter sido realizada no prazo
previsto no caput deste artigo;

VI - as medidas que foram ou que serdao adotadas para reverter ou mitigar os efeitos do
incidente sobre os titulares;

VIl - a data da ocorréncia do incidente, quando possivel determina-la, e a de conhecimento
pelo CFBio;

VIII - os dados do encarregado ou de quem represente o CFBio;

IX - a identificacdo do CFBio;

X - a identificacdo do operador, quando aplicavel;

Xl - a descricdo do incidente, incluindo a causa principal, caso seja possivel identifica-la; e
XIl - o total de titulares cujos dados sdo tratados nas atividades afetadas pelo incidente.

Art. 12. Asinformac®es poderao ser complementadas, de maneira fundamentada, no prazo
de vinte dias Uteis, a contar da data da comunicagao.

Art. 13. A comunicagdo de incidente de seguranga devera ocorrer por meio de formuldrio
eletrénico disponibilizado pela ANPD e realizada pelo CFBio, por meio do Encarregado, acompanhada do
documento exigido para comprovacao do vinculo, quando aplicével.

Paragrafo unico. O comunicado de incidente a ANPD tomara como base:
| — as andlises técnicas da area de Tecnologia da Informacao;

Il — as andlises juridicas da Assessoria Juridica, quando cabivel; e

Il — a avaliacdo e deliberacdo do CIPPD, quando acionado.

Art. 14. Caso necessaria, a comunicacdo de incidente de segurancga ao titular devera ser
realizada pelo CFBio no prazo de trés dias Uteis contados do conhecimento de que o incidente afetou
dados pessoais, e devera conter as seguintes informacoes, sempre que possivel:

| - a descricdo da natureza e da categoria de dados pessoais afetados;
Il - as medidas técnicas e de seguranca utilizadas para a protecdo dos dados;

lll - os riscos relacionados ao incidente com identificacdo dos possiveis impactos aos
titulares;

IV - os motivos da demora, no caso de a comunicagao nao ter sido feita no prazo previsto
no caput deste artigo;

V - as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do
incidente, quando cabiveis;

VI - a data do conhecimento do incidente de seguranca; e

VIl - o contato para obtencdo de informacodes e, quando aplicdvel, os dados de contato do
encarregado.
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§ 12 A comunicacdo do incidente aos titulares de dados devera atender aos seguintes
critérios:

| - fazer uso de linguagem simples e de facil entendimento; e
Il - ocorrer de forma direta e individualizada, caso seja possivel identifica-los.

§ 29 Considera-se comunicac¢do de forma direta e individualizada aquela realizada pelos
meios usualmente utilizados pelo CFBio para contatar o titular, tais como telefone, e-mail, mensagem
eletronica ou carta.

§ 32 Caso a comunicagdo direta e individualizada mostre-se invidvel ou ndo seja possivel
identificar, parcial ou integralmente, os titulares afetados, o CFBio deverad comunicar a ocorréncia do
incidente, no prazo e com base nas informacbes definidas no caput, pelos meios de divulgacdo
disponiveis, tais como sitio eletrénico, aplicativos, midias sociais e canais de atendimento ao titular, de
modo que a comunicagdo permita o conhecimento amplo, com direta e fécil visualizacao, pelo periodo
de, no minimo, trés meses ou por outro periodo que vier a ser exigido por norma aplicavel ou orientagado
vigente da ANPD.

§ 42 O CFBio devera juntar ao processo de comunicacao de incidente uma declaracdo de
que foi realizada a comunicacdo aos titulares, constando os meios de comunicacdo ou divulgacdo
utilizados, em até trés dias Uteis, contados do término do prazo de que trata o caput deste artigo.

Art. 15. O registro do incidente de seguranca devera ser realizado por meio do Relatério de
Tratamento do Incidente, o qual devera ser elaborado para todo incidente envolvendo dados pessoais,
inclusive aqueles ndo comunicados a Autoridade Nacional de Protecdao de Dados — ANPD e aos titulares.

§ 12 O Relatério de Tratamento do Incidente devera ser mantido pelo prazo minimo de
cinco anos, contado a partir da data de sua elaboragao, exceto se constatadas obriga¢des adicionais que
demandem maior prazo de manutencao.

§ 22 O Relatdrio de Tratamento do Incidente deverda conter, no minimo:

| - a data de conhecimento do incidente;

Il - a descricdo geral das circunstancias em que o incidente ocorreu;

lIl - a natureza e a categoria de dados afetados;

IV - o numero de titulares afetados, quando estimavel;

V - a avaliacdo do risco e os possiveis danos aos titulares;

VI - as medidas de correcdo e mitigacdo dos efeitos do incidente, quando aplicavel;

VII - a forma e o contelddo da comunicagao, se o incidente tiver sido comunicado a ANPD e
aos titulares;

VIII - os motivos da auséncia de comunicac¢do, quando for o caso;

IX - a identificacdo das unidades responsdveis pela analise técnica e pelas providéncias
adotadas; e

X - as medidas corretivas e preventivas implementadas para evitar a recorréncia do
incidente.



CONSELHO FEDERAL DE BIOLOGIA - CFBio

Art. 16. Compete ao Encarregado pelo Tratamento de Dados Pessoais do CFBio, no ambito
desta Politica:

| — coordenar o fluxo de registro, analise, comunica¢cdao e acompanhamento dos incidentes
com dados pessoais;

Il — orientar as unidades e pessoas envolvidas quanto as medidas a serem adotadas,
inclusive para preservacao de evidéncias e mitigacdo de impactos;

[l — recomendar a alta administragdo as providéncias institucionais cabiveis, inclusive
guanto a necessidade de comunicacao a ANPD e aos titulares;

IV — atuar como ponto de contato perante a ANPD e perante os titulares, no que se refere
ao incidente; e

V —acompanhar e supervisionar as comunicacdes relacionadas ao incidente, em articulacado
com as unidades competentes;

VI — solicitar apoio ao CIPPD, sempre que necessdrio a avaliacdo técnica, juridica ou
institucional das providéncias relacionadas ao incidente.

Paragrafo Unico. A divulgacdo de comunicados ao publico e a imprensa, quando necessaria,
serd definida pela alta administracdo do CFBio, com apoio técnico do Encarregado e das unidades
competentes.

Art. 17. Os casos omissos desta Politica serdo resolvidos pela Diretoria do CFBio, ouvidos,
qguando cabivel, o CIPPD e o Encarregado pelo Tratamento de Dados Pessoais, conforme a natureza da
matéria.

Art. 18. Esta Portaria entra em vigor na data de sua publicagao.

Brasilia-DF, 23 de abril de 2026.
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